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1. Objetivo:

La presente politica tiene como finalidad establecer los principios y directrices que
rigen la implementacién, supervision, mantenimiento y mejora continua del sistema de
Proteccion de Datos Personales en Steincares. Esta politica aplica a todas las partes
interesadas, incluyendo, pero no limitandose a nuestros colaboradores, clientes,
proveedores y demas personas o entidades con las que interactuamos.

En este documento se establece cual es la informacion personal que recolectamos, el
tratamiento que se le da, las condiciones bajo las cuales puede ser compartida o
transferida, asi como los derechos que respaldan a las personas fisicas o juridicas
respecto al acceso, actualizaciéon y proteccion de dicha informaciéon. Asimismo, se
describen las medidas de seguridad implementadas para garantizar su
confidencialidad, integridad y disponibilidad de la informacion.

2. Alcance:

Esta Politica es aplicable a todos los colaboradores de Stein Holding Group y de sus
afiliadas, en lo sucesivo denominado “Steincares”, asi como a las partes externas que
realicen actividades, en nombre de, o para, Steincares y debe de interpretarse y
aplicarse en conjunto con la legislacion de los paises en los que tenemos operaciones.

3. Cumplimiento Normativo en el Tratamiento de Datos Personales:

Con el objetivo de asegurar un tratamiento adecuado de los datos personales,
Steincares se compromete a cumplir con la legislacion vigente en materia de
proteccion de datos personales en cada uno de los paises donde opera.
Adicionalmente seran aplicables los siguientes lineamientos internos:

El codigo de ética de Steincares, el cual esta disponible en el siguiente enlace:

https://etica.resquarda.com/reporte.stein/main es.html

Asimismo, para la adecuada interpretacion y aplicacion de esta politica, se tendran
en cuenta cuando corresponda otras normativas locales que regulen o
complementen la proteccién de datos personales, de acuerdo con el pais en el que
se recolecte dicha informacion.

4. Principios Aplicables al Tratamiento de Datos Personales

En Steincares, asumimos el compromiso de tratar los datos personales de manera
ética, responsable y conforme a las normativas vigentes. Por ello, todas las actividades
que impliquen el manejo de datos personales estaran guiadas por los siguientes
principios fundamentales:

a. Legalidad

Toda base de datos sera constituida de manera licita y, cuando corresponda,
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debidamente registrada. Su gestion se realizara de acuerdo con las leyes y
regulaciones vigentes sobre proteccion de datos personales, evitando en todo
momento finalidades contrarias a la ley, los derechos humanos o el orden

publico.

b. Veracidad

Los datos personales recolectados deberan ser exactos, pertinentes,
adecuados y no excesivos con relacion a la finalidad para la que fueron
obtenidos. Esta prohibida su recoleccion mediante métodos enganosos,
fraudulentos o contrarios a la ley. Cuando se detecten datos inexactos o falsos,
y Steincares tenga conocimiento de ello, procedera a su correccion,

actualizacién, sustitucion o eliminacién, segun corresponda.

c. Finalidad

Los datos personales solo se utilizaran para los fines especificos para los que
fueron recolectados, y no podran ser usados para propositos distintos o
incompatibles. Una vez que los datos hayan dejado de ser necesarios o
pertinentes, deberan ser eliminados. Ademas, no se permitira su transferencia

entre bases de datos sin el consentimiento informado del titular.

d. Consentimiento Previo Informado

El tratamiento de datos personales sera valido Unicamente cuando el titular
haya otorgado su consentimiento de manera libre, previa, expresa e
informada, salvo en los casos en los que la normativa vigente exima esta

exigencia. Este consentimiento debera estar debidamente documentado.

e. Seguridad de los Datos

Steincares implementara todas las medidas técnicas y organizativas
necesarias para garantizar la confidencialidad, integridad y disponibilidad de

los datos personales.

Estas acciones buscan prevenir accesos no autorizados,

pérdidas,

alteraciones o cualquier otro tipo de riesgo, tanto humano como tecnolégico.
Asimismo, los datos seran almacenados de forma que se facilite el gjercicio
del derecho de acceso del titular. No se registraran datos en nuestras bases

que no cumplan con los estandares de seguridad requeridos.

f. Reserva

Los datos personales seran utilizados exclusivamente para los fines
relacionados con las operaciones normales de Steincares. Su divulgacién a
terceros esta estrictamente prohibida, salvo por orden judicial o con el
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consentimiento expreso del titular. Las personas que, por su relacién laboral u
otra con Steincares, accedan a estos datos, estan obligadas a mantener
estricta confidencialidad, incluso después de finalizada su relacién con la
empresa.

Responsabilidad Proactiva

Steincares reconoce que el incumplimiento de la normativa de proteccion de
datos puede tener consecuencias significativas. Por ello, aplicara un enfoque
preventivo y proactivo, adoptando medidas técnicas y organizativas como la
privacidad desde el disefo, la privacidad por defecto y la evaluacién de
impacto, entre otras, con el objetivo de asegurar un tratamiento adecuado y
demostrar el cumplimiento efectivo de estas obligaciones.

Transparencia

Los titulares de los datos podran solicitar y acceder, en cualquier momento, a
la informacioén relacionada con sus datos personales tratados por Steincares.

Confidencialidad

Todo el personal de Steincares involucrado en el tratamiento de datos
personales debera resguardar su confidencialidad, especialmente en lo que
respecta a datos que no sean de caracter publico. Se debera evitar en todo
momento el acceso o divulgacién no autorizada de esta informacion.

5. Derechos de los Titulares de los Datos Personales:

En Steincares, reconocemos y respetamos los derechos de todas las
personas fisicas y juridicas que nos proporcionan sus datos personales. Estos
derechos incluyen:

Derecho de Acceso: Los titulares pueden solicitar informaciéon sobre sus
datos personales almacenados en nuestras bases de datos, acreditando su
identidad. En caso de personas fallecidas, este derecho podra ser ejercido
por sus sucesores legales. La informacion se entregara en un lenguaje
claro, accesible y dentro del plazo legal, en el formato que el titular elija
(escrito, digital, telefonico, entre otros).

Derecho de Rectificacion, actualizacion, inclusién o supresion: El
titular puede solicitar la correccidon, incorporacién, actualizacion o
eliminacién de sus datos cuando existan errores, informacion incompleta,
inexacta o que contravenga la ley. Esta solicitud sera atendida sin costo y
dentro del plazo legal. Si los datos han sido compartidos con terceros, se
notificara también la correccién a dichos destinatarios.
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El titular podra solicitar en cualquier momento la supresion o eliminaciéon

total o parcial de los datos personales.

Durante el proceso de verificacion de datos, se dejara constancia de que
la informacién se encuentra en revisién ante cualquier requerimiento de

terceros.

6. Derecho Sobre la Comunicacion de Datos a Terceros:

La transferencia de datos a terceros solo se realizara con el consentimiento previo del
titular, quien sera informado del propésito y los destinatarios. Este consentimiento

puede ser revocado en cualquier momento.

No se requerira consentimiento en los siguientes casos:

e Cuando lo exija la normativa vigente.

e Porrazones sanitarias, emergencias o estudios epidemiolégicos, garantizando el

anonimato.

e Cuando los datos ya estén disociados y no sean identificables.

Los terceros que reciban estos datos estaran sujetos a las mismas obligaciones

legales de confidencialidad y proteccién que Steincares.

7. Tratamiento General de Datos Personales

Steincares se compromete a tratar los datos personales de clientes, empleados,
proveedores y terceros con confidencialidad, seguridad y en cumplimiento de la

normativa vigente.

Para ello:

Los datos seran recolectados y tratados unicamente con el consentimiento expreso
del titular, salvo excepciones legales.

Se informara al titular sobre la finalidad del tratamiento y el tiempo de conservacion
de sus datos.

No se usara la informacion para fines distintos a los originalmente informados, a
menos que el titular otorgue un nuevo consentimiento.

Una vez cumplido el propésito, los datos seran eliminados y no se conservaran sin
justificacion.

Los datos se almacenaran en bases debidamente registradas y protegidas.

El acceso a la informacion sera restringido unicamente al personal autorizado y
vinculado a su tratamiento.

Se garantizara a cada titular el derecho a acceder, modificar, actualizar, incluir o
eliminar sus datos personales.
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8. Consentimiento Previo:

Steincares solo recolecta, usa y almacena datos personales con el consentimiento
libre, previo, expreso e informado del titular, conforme a la normativa vigente.

Este consentimiento se obtiene en el momento de la recoleccién del dato, ya sea en
formato fisico o digital, e incluye informacién sobre el uso que se dara a los datos, los
derechos del titular y cémo ejercerlos. El consentimiento sera recogido y documentado
segun el canal utilizado (escrito, virtual o telefénico), y Steincares conservara prueba
de dicha autorizacién como respaldo legal.

9. Aviso de Privacidad:

Los avisos de privacidad deben incluir el consentimiento informado de forma clara y
destacada. No sera necesario el consentimiento previo cuando:

e Los datos provengan de fuentes publicas.

e Su recoleccidn sea obligatoria por ley.

e Se trate de listados de acceso publico con informacién basica.

e Existan contratos, relaciones cientificas o profesionales que justifiquen su uso.

9.1 Contenido del Aviso de Privacidad:

Al recolectar datos personales, Steincares informara previamente al titular, de
forma clara y precisa, sobre:

e Lafinalidad del tratamiento y posibles destinatarios.

e Laexistencia de la base de datos y la identidad del responsable.

e Si responder es obligatorio u opcional, especialmente en relacion con datos
sensibles.

e Las consecuencias de proporcionar datos, no hacerlo o hacerlo de forma
incorrecta.

o Los derechos del titular a acceder, rectificar o suprimir sus datos.

9.2 Requisitos Minimos para Modelos de Consentimiento Informado:

Los consentimientos informados, ya sean fisicos o digitales (incluidas grabaciones
de voz), deben cumplir con lo siguiente:

e Solicitar unicamente los datos personales necesarios segun el propdsito del
tratamiento.
e Contener la autorizacidén expresa del titular para el tratamiento de sus datos.
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e Hay que confirmar que el aviso de privacidad incluye todas las finalidades
relacionadas con la recoleccién de datos.

9.3 Requisitos para Consentimientos Digitales y Custodia:

e Elenvio de formularios digitales debe estar condicionado a la aceptacion previa
del consentimiento para el tratamiento de datos.

e Las plataformas web deben contar con capacidad técnica y de seguridad para
almacenar las autorizaciones y asegurar su trazabilidad, idealmente incluyendo
la fecha de obtencidn.

e Cada area de Steincares responsable del tratamiento de datos debe garantizar
la custodia y conservacion adecuada de estas autorizaciones.

10. Bases de Datos:

Clientes, empleados, proveedores y terceros son esenciales para Steincares, por lo que
sus datos personales se recopilan, almacenan y usan para brindar un servicio adecuado.
Estos datos se incluyen en bases de datos accesibles solo al personal autorizado y se
utilizan exclusivamente para los fines consentidos por sus titulares. Todas las bases de
datos de Steincares estan registradas y actualizadas conforme a la Normativa de Datos
Personales.

11. Tratamiento de Datos Sensibles:

Steincares tratara datos personales sensibles Unicamente cuando sea estrictamente
necesario, siempre con el consentimiento previo y explicito de sus titulares o
representantes, informandoles claramente sobre su finalidad. Estos datos incluyen, entre
otros, informacion sobre origen racial, opiniones politicas, creencias religiosas, salud, vida
sexual y datos biométricos.

El tratamiento de datos sensibles se permitira solo si:

o Eltitular autoriza expresamente, salvo excepciones legales.

e Es necesario para defender derechos en procesos judiciales.

e Se utiliza con fines estadisticos o cientificos, garantizando la anonimizacion o
disociacién de la identidad.

Steincares, ademas:
¢ Informa al titular que no esta obligado a suministrar ni autorizar el tratamiento de

estos datos.
e Explica claramente qué datos son sensibles y su propoésito antes de recolectarlos.
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¢ No condiciona actividades a la entrega de datos sensibles, salvo obligacion legal

o contractual.

Las bases de datos con datos sensibles contaran con medidas de seguridad estrictas:
acceso limitado, claves complejas y respaldos diarios. La confidencialidad también se
aplica a otros datos personales, como salarios y remuneraciones.

12. Vulneraciones en la Seguridad:

Steincares se compromete a proteger adecuadamente los datos personales que procesa,
aplicando medidas de seguridad apropiadas. No obstante, conscientes de que ningun
sistema es infalible, se establece el siguiente procedimiento para actuar ante posibles

vulneraciones de las bases de datos.

Definiciones clave:

¢ Incidente de seguridad: acceso o uso no autorizado de informacién, interrupcion de

sistemas o incumplimiento de politicas de seguridad.

Medidas de seguridad: acciones técnicas y organizativas para mantener la
integridad, confidencialidad y disponibilidad de la informacion.

Vulnerabilidad de seguridad: fallo en un sistema que puede comprometer la
informacion y que debe ser detectado y corregido rapidamente.

Vulneraciéon de seguridad: incidente que causa divulgacion, pérdida, alteracion o
acceso no autorizado a datos personales.

12.1 Gestion y Notificacion de Vulneraciones de Datos Personales:

Las vulneraciones de seguridad pueden afectar datos que identifican directamente al
titular o que, aunque no sean identificativos, permiten su identificacién. Por ello, la
gestién y comunicacién de estas vulneraciones debe garantizar la proteccion del
titular, especialmente cuando se trate de datos sensibles.

12.2 Notificacion y procedimiento:

Al detectar una vulneracioén, el responsable o encargado de la base de datos debe
actuar en las primeras 24 horas para minimizar el impacto. Ademas, debe informar a
la Autoridad de Proteccion de Datos en un plazo maximo de 72 horas, entregando
detalles como fecha, naturaleza, datos afectados y posibles consecuencias.

Si la vulneracion afecta significativamente los derechos de los titulares, estos deben
ser notificados. Los encargados de tratamiento comunicaran directamente a los
responsables, quienes a su vez gestionaran la notificacién segun lo indicado.
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Finalmente, una vez resuelto el incidente, el responsable debera elaborar un informe
detallado con las acciones tomadas y remitirlo a la Autoridad y, cuando corresponda,

a terceros con obligacion contractual de informacién.

Las comunicaciones a los titulares se haran en un lenguaje claro y sencillo, explicando
claramente las causas, consecuencias y las acciones tomadas para corregir la
vulneracién. Ademas, tras notificar la incidencia, Steincares seguira gestionando

todas las medidas necesarias para mitigar el

vulnerabilidades.

13. Transferencia Internacional de los Datos:

impacto y prevenir futuras

Steincares garantiza no transferir datos personales a paises o entidades sin niveles
adecuados de proteccion. Si se requiere transferir a jurisdicciones consideradas
“‘inseguras” por la Autoridad de Proteccién de Datos, se seguiran estos pasos:

Se obtendra consentimiento previo y explicito del titular.

Se establecera un acuerdo entre exportador e importador que asegure proteccién
equivalente a la normativa vigente.

Se solicitara autorizacién del regulador local si la ley lo exige.

Las transferencias dentro del grupo empresarial estan permitidas sin autorizacion
adicional si la entidad receptora cuenta con politicas de proteccion de datos
registradas ante la autoridad competente.

Toda transferencia internacional a filiales o terceros se realizara con politicas

registradas y consentimiento previo del titular.

14. Data Privacy Officer (DPO):

Cuando la normativa local lo requiera, Steincares designara un delegado de Proteccién

de Datos (DPO), registrado ante la autoridad competente.

El DPO debera contar con conocimientos juridicos en proteccion de datos, mantener

estricta confidencialidad y tener entendimiento del sector farmacéutico.

Entre sus funciones se encuentran:

Asesorar en politicas de privacidad.

Supervisar el cumplimiento normativo.

Proponer mejoras en proteccién de datos.

Actuar como enlace con la autoridad reguladora.

Participar activamente en temas relacionados con datos personales.
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15.

16.

ElI DPO tendra acceso a las bases de datos necesarias y actuara con autonomia, sin
recibir instrucciones especificas que interfieran con sus funciones. Podra asumir otras
responsabilidades siempre que no impliquen conflicto de interés.

Areas Responsables de la Implementacion y Cumplimiento de Esta Politica:

Las siguientes areas son clave para asegurar la correcta aplicacién de esta Politica de
Protecciéon de Datos:

Legal
¢ Garantiza la implementacién de la Politica y su alineacidén con la normativa vigente.
e Informa a las areas correspondientes sobre cambios legales aplicables.

Compliance

e Asegura que la Politica esté en concordancia con el Cédigo de Etica de Steincares.

¢ Coordina la capacitacion anual obligatoria sobre proteccion de datos.

¢ Informa al DPOy al area legal sobre denuncias relacionadas recibidas por los canales
habilitados.

Tecnologia y Sistemas

e Gestiona los riesgos de seguridad de la informacién y su impacto en la privacidad.

e Apoya en la identificacion de amenazas y vulnerabilidades.

e Supervisa la implementacion de medidas de seguridad y el cumplimiento normativo.

e Coordina acciones frente a incidentes de seguridad y administra el control de acceso
a la informacion.

Colaboradores

La proteccién de los datos personales es una responsabilidad compartida por todos los
empleados y colaboradores de Steincares. Quien recopile o utilice informacion personal
de clientes, proveedores u otras personas debe asegurar su resguardo adecuado.

Canal de Denuncias:

Todos los Colaboradores de Steincares son responsables de denunciar los casos de
violacién de esta politica y demas politicas y procedimientos que constituyen el programa
de cumplimiento del grupo y sus afiliadas, asi como las leyes en materia de antisoborno y
anticorrupcion (“Leyes ABAC”), fueran estos conocidos o sospechosos, a través de los
canales de denuncia disponibles. Para mayores detalles de la gestidon de denuncias,
referirse al Procedimiento para el Manejo de Denuncias Vigente.

Se espera que los colaboradores denuncien los potenciales incumplimientos de leyes,
reglamentos, procedimientos y politicas de Steincares de manera oportuna una vez que
tengan la informacion o indicios concretos de dicho incumplimiento. Las denuncias se
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pueden
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formular a través de los siguientes canales:

Gerencia de Linea;
Oficial de Cumplimiento;
Direcciéon de Recursos Humanos;

Superior jerarquico u otra gerencia que merezca la confianza del colaborador;

Canal de denuncias corporativo.

Los actos contra los colaboradores en represalia por sus denuncias estan totalmente
prohibidos, ya sea que el denunciante hubiera reportado un incumplimiento potencial de
buena fe o participado en una investigacion de incumplimiento, o que de otra manera
estuviera involucrado en una actividad legalmente protegida.

17. Control de Cambios:
VERSION DESCRIPCION DE LOS CAMBIOS FECHA
Creacion de documento. Se crea la politica de privacidad de
01 datos para que sea un documento mas especifico y las 30-07-2025
areas involucradas tengan un mayor entendimiento y de
aplicabilidad para todas las afiliadas de SteinCares.
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